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CLICO Thales Luna HSM 7

PRZEGLAD SZKOLENIA:

To szkolenie certyfikacyjne, prowadzone przez instruktora, koncentruje sie na linii produktéw Luna HSM 7.

Czes¢ teoretyczna kursu koncentruje sie na przegladzie produktu, architekturze rozwigzan, wdrozeniu, administracji

i konserwacji sieciowego modutu bezpieczenstwa sprzetowego. Sesje praktyczne maja forme demonstracji na zywo
kazdego éwiczenia laboratoryjnego, prowadzonej przez instruktora. Interakcja uczestnikéw i sesja pytan i odpowiedzi na
zywo z instruktorem sg dostepne przez caty czas trwania kursu.

CELE SZKOLENIA:

e Przeglad modutéw bezpieczenstwa sprzetowego i podstawowych pojeé kryptograficznych.
e Zrozumienie i zaprezentowanie wszystkich aspektéw inicjalizacji, konfiguracji i konfiguracji Luna HSM.
o Omoéwienie typowych przypadkdw uzycia i integracji z urzadzeniami innych firm z linig produktéw Luna HSM 7.

e Ocena architektury urzadzen, schematéw uzytkowania, metod uwierzytelniania (PED i hasto) oraz mechanizméw
bezpieczenstwa.

e Dogtebne omoéwienie konfiguracji systemu, bezpiecznej konfiguracji klienta Luna, wykorzystania narzedzi HSM
oraz rozbudowanych metod rozwigzywania probleméw.

e Dogtebne oméwienie koncepcji wysokiej dostepnosci, kluczowych metod migracji i najlepszych praktyk.
¢ Omoéwienie tworzenia kopii zapasowych i przywracania obiektéw kryptograficznych oraz obstugiwanych topologii.

¢ Omowienie zaawansowanych tematéw, takich jak audyt/rejestrowanie, integracje aplikacji, moduty funkcjonalne i
obstugiwane interfejsy API.

Egzamin certyfikacyjny Thales

Ten kurs przygotowuje do zdania egzaminu certyfikacyjnego Luna HSM 7 Professional. Po ukonczeniu

kursu certyfikacyjnego i zdaniu egzaminu Thales wystawi certyfikat i cyfrowa odznake. W cene wliczony
jest jeden voucher egzaminacyjny wazny do 30 dni po szkoleniu.

Dzien 1 Wprowadzenie do HSM, Przeglad i konfiguracja rozwigzania Thales Luna HSM 7

Modut 1 - Podstawy Kryptografii i wprowadzenie do HSM. Podstawy Kryptografii, czym jest HSM oraz jego zastosowanie.
Modut 2 - Przeglad rozwiazania Luna 7. Opis linii produktowej Luna oraz jej komponentéw.
Modut 3 - Podstawy produktu Luna 7. Opis cech HSMéw, typow urzadzen (PED vs PWD), poréwnanie modeli oraz licencjonowanie.

Modut 4 - Konfiguracja produktu. Opis rél na HSM oraz appliance, najlepsze praktyki dla konfiguracji, koncepcja domeny klonowania, partycji
oraz polityk, tryb FIPS oraz transportowy (STM)

®  Modut 5 - Inicjalizacja i Konfiguracja. Praca Uczestnikéw z wykorzystaniem sprzetu - inicjalizacja oraz konfiguracja urzadzenia Luna 7 HSM

Dzien 2 Konfiguracja Klienta oraz zarzadzanie karta kryptograficzng HSM

e Modut 1 - Rejestracja i konfiguracja klienta. Metody komunikacji HSM->Serwer, opis poszczegdlnych protokotéow (NTLS i STC), cechy
oprogramowania Luna Client. Porownanie wydajnosci i bezpieczenstwa NTLS vs STC. Aplikacje wbudowane w paczke z oprogramowaniem -
opis narzedzi i ich wykorzystanie. Praca Uczestnikdw z wykorzystaniem sprzetu: Konfiguracja Luna Client. Inicjalizacja partyciji, rél oraz
zarzadzanie politykami. Uzycie narzedzi dostarczonych wraz z urzadzeniem.

o Modut 2 - Zarzadzanie produktem. Dyskusja na temat wykonywania kopii zapasowej i jej odtwarzania, wysokiej dostepnosci oraz migracji ze
starych wersji (Luna 5 i 6). R6znica pomiedzy backup w wersji G5 i G7

o Modut 3 - Praca Uczestnikdw z wykorzystaniem sprzetu - tworzenie grup wysokiej dostepnosci oraz wykonywanie kopii zapasowych.

Dzien 3 Zaawansowane zarzadzanie oraz Logowanie

e  Modut 1- Konfiguracja audytu i logowania, definicja odpowiednich rél, sytuacji wymagajacych zapisania w logach, konfiguracja syslog, logow z
HSM oraz analiza logéw.

o  Modut 2 - Praca Uczestnikéw z wykorzystaniem sprzetu - Tworzenie kanatu komunikacji z uzyciem STC oraz konfiguracja Audytu i analiza
logéw.

e  Modut 3- Egzamin
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Wiecej informacji: Cena szkolenia: 2150 EUR netto od osoby
atc@clico.pl
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